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Designacao: SecLinkPlus
Cofinanciamento: Fundo de Seguranca Interna (FSI)

Objetivo geral: Reforco das capacidades de obtencdo e partilha de
informacao criminal, através da implementacdo de mecanismos de
seguranca nos dados tratados no SIC-MP e na sua comunica¢ao a outras

entidades.

Data de inicio: 16-09-2019

Data final: 30-09-2020

Investimento elegivel (final): 504.992,00€
Financiamento (FSI) (final) 378.744,00€

Direcdo do Projeto: Procurador-Geral Adjunto Dr. Boaventura Costa,

Consultor da Procuradora-Geral da Republica
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Gestor do projeto: José Esteves, coordenador adjunto do Gabinete de
Acompanhamento de Projetos e do Gabinete de Coordenacao dos Sistemas

de Informacao

Descricao geral:

O projeto visou assegurar no ambiente do SIC-MP (Sistema de Informacao
Criminal do MP, desenvolvido também com apoio do FSI) o tratamento, de
forma segura, dainformacao e da comunicacao de dados ao MP, decorrentes
da aplicacao da Lei 83/2017. Visou ainda contribuir para o cumprimento dos
novos deveres legais impostos pela transposicao da Diretiva EU 2016/680,
intervindo logo desde a sua concecao e permitir ao SIC-MP a recolha e gestao
dos dados e a sustentar a seguranca da informacao resultante da

plataforma AEC.

Na componente Hardware do projeto foram adquiridos 3 Balanceadores
(mais um do que o previsto, pelos motivos indicados infra), 2 Firewall e 1

“Storage”.

Durante a execuc¢do do projeto foi ainda possivel concretizar o refor¢o da
seguranca fisica da sua estrutura informatica, criando um segundo
“datacenter”. Esta duplicagao fisica das instala¢gées - criando um segundo
“datacenter” que funciona como um sistema de recuperacao de desastres -
visa, de acordo com as melhores praticas internacionais de segurancga,

assegurar a integridade dos sistemas informaticos da PGR em caso de
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catastrofe que afete a estrutura fisica, como sejam inundacgdes, terramotos,

incéndios, danos intencionais, etc.

Para assegurar a gestao do trafego neste segundo “datacenter”, tendo em
conta o aumento de carga causada pelo SIC-MP, foi considerado
tecnicamente aconselhavel instalar um Balanceador préprio, mantendo-se

os dois outros balanceadores no “datacenter” principal.

Na vertente aplicacional, o desenvolvimento foi segmentado de forma a

criar 3 areas de atuacao, correspondendo a cada um dos médulos previstos:

a) Gestao de Identidades e Acessos, denominado de Janus: disponibiliza
uma camada de seguranca no sistema que pretende validar a
identidade de um utilizador, indicando o que este pode ou nao aceder,
e no caso de poder aceder, com que permissoes.

b) Auditoria e Controlo, denominado de Argus: permite aos utilizadores
com permissdes de acesso a funcionalidades de auditoria, poder
auditar as acdes de utilizadores com as varias aplicacbes do
ecossistema do SIC-MP.

c) Seguranca: o sistema foi dotado de melhorias para garantir a
aplicacdo das melhores praticas de seguranca, considerando a
sensibilidade dos dados tratados no sistema de informacdo do

Ministério Publico.
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